IPS становится незаменим подобно антивирусу
Согласно отчету Symantec об интернет угрозах, в 2005 г. около 80% наиболее распространенных вредоносных программ были нацелены на кражу конфиденциальных данных. В борьбе с ними обычные антивирусы малоэффективны, в бой идет новое программно-аппаратное решение - IPS. 

В рамках круглого стола "Россия – Запад. Выбор средств защиты информации", проведенного CNews Analytics, специалисты ведущих компаний обсудили наиболее актуальные ИБ-угрозы и средства борьбы с ними. 
Данные в цене

Система сбора данных компании Symantec, крупнейшего в мире разработчика средств информационной безопасности, получает информацию более чем от 40 тыс. датчиков в 180 странах мира, что позволяет отслеживать и анализировать деятельность злоумышленников практически по всему Интернету. Результаты очередного исследования подтвердили заключения множества экспертов, отмечавших на протяжении 2004-2005 гг. изменение целей киберпреступников: если в прошлом целью атак была порча данных, то сегодняшние нападения все больше нацелены исключительно на кражу данных с целью извлечения дохода и построены таким образом, чтобы пользователь об этом даже не догадался. 

Согласно исследованию Symantec, число вредоносных программ, предназначенных для кражи конфиденциальной информации, выросло с 74% в первой половине 2005 г. (среди 50 самых распространенных образцов кода) до 80% в конце года. Год назад доля таких программ составляла только 44%. 

Доля программ, нацеленных на кражу конфиденциальных данных*
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* среди 50 самых распространенных образцов 

Источник: Symantec, 2005
Тенденция роста интереса к конфиденциальной информации сразу отразилась и в других исследованиях. Так, согласно данным отчета IDC (Enterprise Security Survey, 2005), шпионское ПО вышло на второе место в списке наиболее опасных угроз для компаний. 

Наиболее опасные угрозы информационной безопасности
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* Оценки проставлены по пятибалльной системе, причем 1 соответствует отсутствию угрозы, а 5 - наличию серьезной угрозы

Источник: IDC, 2005

Другим проявлением данной тенденции является устойчивый рост попыток фишинга, который наблюдается с начала 2004 г. Во втором полугодии 2005 года Symantec выявила 7,92 млн. попыток фишинга в день против 5,7 млн. в предыдущий отчетный период. Число заблокированных попыток фишинга увеличилось с 1,04 млрд. до 1,46 млрд., то есть на 44%.

Число заблокированных попыток фишинга, млрд.
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Источник: Symantec, 2005

Устойчивый рост количества вредоносного кода с шпионскими функциями заставил компаний-разработчиков более серьезно относиться к данной проблеме. Сегодня все ведущие игроки рынка ИБ располагают решениями по борьбе со spyware, однако этого оказалось недостаточно. Такие компании как Symantec, McAfee, Trend micro и ряд других объединились для создания отраслевого стандарта отбора образцов и методологии тестирования шпионского программного обеспечения. Это сотрудничество приведет к повышению качества антишпионских продуктов и поможет потребителям лучше оценить технологии для борьбы со spyware. 
Атака на конфиденциальность

Согласно исследованию, число бот-инфицированных компьютеров во второй половине 2005 г. снизилось на 11%, однако бот-сети всё интенсивнее используются для такой преступной деятельности, как попытки вымогательства с помощью атак на отказ в обслуживании (DoS). В среднем Symantec наблюдала 1402 DoS-атаки в день, что на 51% больше, чем в первой половине прошедшего года. Эксперты утверждает, что эта тенденция к росту продолжится, так как злоумышленники используют все большее число уязвимостей веб-приложений и браузеров. Особенно заметна разница в количестве атак: по сравнению с 2004 г. их число увеличилось в десять раз.

Количество DoS-атак в неделю за 2004-2005 годы 

Источник: Symantec, 2005
"Злоумышленники постепенно отказываются от масштабных, многоцелевых атак на границы сети и все чаще прибегают к более мелким, сконцентрированным атакам, нацеленным на клиентские системы. В картине угроз начинают доминировать новые угрозы, такие как бот-сети и настраиваемые модульные вредоносные программы. Усилия киберпреступников все чаще концентрируются на целенаправленных атаках через веб-приложения и веб-браузеры. Часто это попытки организации в корыстных целях таких преступлений, как кража персональной информации, вымогательство и мошенничество" – отмечал в своем выступлении Рамиль Яфизов, консультант по безопасности Symantec. 


Рамиль Афизов: Злоумышленники постепенно отказываются от масштабных, многоцелевых атак на границы сети
Учитывая потенциал широкого использования уязвимостей веб-приложений и веб-браузеров, Symantec предполагает, что обнаружение новых уязвимостей в широко распространенной веб-технологии может вызывать значительный и быстрый рост числа бот-сетей. Несмотря на прогнозируемое уменьшение числа уязвимостей, ставших достоянием гласности, возможно расширение окна экспозиции для потенциальных угроз, так как детали уязвимостей будут храниться в тайне более продолжительное время. Это, в свою очередь, приведет к появлению тайных кодов и повышению уровня угроз. 


Павел Башнин: вопросы информационной безопасности решаются даже не на уровне руководства компании, а на уровне акционеров
Подобные тенденции заставляют компании со всей серьезностью подходить к защите своих информационных активов. В России подобные тренды четко прослеживается только на примере крупных компаний или в финансово-страховом секторе, в котором особенно остро стоят вопросы конфиденциальности. "Информация - один из главных активов страховой компании. К примеру, не защищая свою клиентскую базу, статистические данные о количестве и размерах убытков по линиям бизнеса, мы можем существенно подорвать позиции компании на рынке. Поэтому сейчас все крупнейшие страховщики озабочены глобальной проблемой защиты информации. В нашей компании вопросы информационной безопасности решаются даже не на уровне руководства компании, а на уровне акционеров - что еще раз подтверждает их значимость" - поясняет Павел Башнин, заместитель генерального директора "ГУТА-Страхование". 
Время IPS
Такой стремительный взлет количества атак, в купе с ростом других угроз, в очередной раз заставляет компании задуматься о безопасности своих сетей. И самым совершенным инструментов борьбы является сегодня системы предотвращения вторжений (Intrusion Prevention System - IPS), которые появились в результате эволюции систем обнаружения вторжений (Intrusion Detection System - IDS). Системы IDS, как следует из их названия, позволяют только лишь обнаружить атаку и, зачастую, администраторы сети не успевают вовремя среагировать и принять необходимые меры. В свою очередь, IPS не только обнаруживает, но предотвращает атаку. Согласно мнению экспертов, традиционная защита без использования IPS пропускает до 80% всех атак. 

Современные IPS представляют собой программно-аппаратные комплексы с высокой пропускной способностью, устанавливаемые на пути трафика, или программные решения для рабочих станций (Host Intrusion Detection System - HIPS). Аппаратная часть позволяет распараллеливать процессы, поэтому проверка трафика никак не сказывается на пропускной способности сети. Программно-аппаратные решения используются для защиты сети целиком или отдельных ее сегментов (в зависимости от нагрузки сети), а их производительность достигает 5,0 Гбит/с. 

"Многие системы IPS, которые вы можете встретить сегодня в продаже, страдают ограничениями и недостатками, присущими системам обнаружения вторжений (IDS), которые изначально были программными, – объясняет Виктор Пустошилов, системный инженер 3Com, - В архитектуре таких систем IPS используются только общие компоненты с центральным процессором, которые с трудом масштабируются. В итоге производительность идет в ущерб безопасности, и наоборот. В дополнение, они имеют существенные ограничения в объеме фильтров и точности их срабатывания. В свою очередь, ряд производителей изначально сделали ставку на специализированную аппаратную платформу, основанную на заказных ASIC-ах и высокопроизводительных сетевых процессорах. Как следствие – бескомпромиссные безопасность, производительность и задержки на уровне коммутаторов Аппаратная платформа позволяет реализовать мощные, исключительно точные и всесторонние фильтры безопасности, позволяющие защититься от всех возможных направлений реализации атаки, предоставляя полноценное обеспечение безопасности". 


Виктор Пустошилов: Аппаратная платформа IPS позволяет реализовать мощные, точные и всесторонние фильтры безопасности
Главным достоинством IPS является то, что они фильтруют трафик в режиме реального времени, проверяют все пакеты данных, причем каждый пакет полностью. Они обладают широчайшими возможностями настроек, и каждая компания может определять, какой трафик является для нее желательным, а какой нет. Для фильтрации используются сигнатуры, анализ аномалий протоколов, трафика. Некоторые решения позволяют также проводить анализ уязвимостей (однако данный подход очень ресурсоемкий, поэтому различные производители, в силу своих возможностей, включают в свои решения разное количество фильтров). В результате, комбинированное использование перечисленных инструментов позволяет блокировать как уже известные типы вредоносного кода, так и еще не занесенные в сигнатурные базы DoS-атаки и другие виды вторжений. 

На сегодняшний день около 20 компаний занимаются производством IPS, однако наибольшее признание в мире получили решения Tipping Point(подразделение 3Com), Cisco Systems, ISS, Juniper Networks, McAfee, Sourcefire и Top Layer Networks. 

Доли производителей на мировом рынке сетевых IPS, 2005 год
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Источник: Infonetics Research, 2006
Согласно данным Infonetics Research, в 2005 году лидером по продажам (в денежном выражении) сетевых систем IPS была компания Tipping Point (33%) , которая вдвое опережала ближайшего конкурента Cisco Systems (17%). Следом за ними практически с одинаковыми результатами шли Juniper Networks (16%), ISS (15%) и McAfee(12%). 

Впрочем, в России расклад игроков может заметно оличаться от мирового. Ведь качество и явные преимущества продукции еще не гарантируют ведущие позиции на отечественном рынке. 

Илья Разумов / CNews
